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Der VDE hat schon ab 2019 auf ihre Bedeutung aufmerksam gemacht und erschliet seitdem
vorausschauend Handlungsraume fur Politik und Wirtschaft: Generative Kunstliche Intelligenz ist 2023 ganz

oben auf die Agenda geklettert.

In diesem Briefing geht es um die Fahigkeiten und Unfahigkeiten dieser Technologie, um ihre Chancen und
Risiken sowie um Mdéglichkeiten, die politische, gesellschaftliche und wirtschaftliche Disruption aktiv zu

gestalten.

(1) Kontext: Worlber reden wir?

Unter Generativer Kl versteht man ein ganzes Bundel
von Werkzeugen und Methoden, um automatisiert
Texte, Bilder und Videos fiir unterschiedlichste Anwen-
dungen und in beliebiger Menge zu erzeugen. Dazu ge-
horen beispielsweise Deepfakes (Video/Audio, seit
2018), GPT 2+3 (Texte, seit 2019/20), Github Copilot
(Programmcode, seit 2021), Stable Diffusion, Mi-
dJourney und DALL-E (Bilder aus Textprompts, seit
2022), ChatGPT und Bard (Texte/Dialoge, seit Ende
2022) und viele weitere.

Generative KI bringt Umwalzungen unter anderem fiir
den Arbeitsmarkt, fur den Bildungssektor, fir das
Rechtswesen, fur dieinnere und &uBere Sicherheit, fur
Medien, fur Handelsplattformen und nicht zuletzt fir
den gesellschaftlichen Diskurs und Zusammenhalt.

Ein konstruktiver Umgang wird durch den Hype er-
schwert, der seit Ende 2022 insbesondere rund um
ChatGPT zu konstatieren ist und zu Ubertreibungen
und Fehleinschatzungen fuhrt.

Die folgenden Abschnitte umreiBen Antworten auf ei-
nige grundsatzliche Fragen:

® Welche Auswirkungen sind zu erwarten?

® Welche konstruktiven Potenziale lassen sich nut-
zen?

m Welche offensichtlichen und versteckten Gefahren

birgt Generative KI?

® Wie kann die Politik reagieren und den Umgang mit
der sich rasend schnell entwickelnden Technologie
aktiv gestalten?
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Verbreitung in rasendem Tempo

ChatGPT verbreitet sich in ungekannter
Geschwindigkeit — auch ein Grund
fur die teils unsachliche Debatte.

TEDRERER Twitter

(2) Eine rasante Entwicklung

Die Bereitstellung von ChatGPT Ende 2022 wird viel-
fach als ,iPhone-Moment® der KI-Technologie bezeich-
net: Innerhalb von nur finf Tagen erreichte die
Anwendung eine Million Menschen — ein nie dagewe-
senes Tempo der Verbreitung.

Das wirtschaftliche Potenzial gilt als erheblich. Micro-
soft will Medienberichten zufolge den ChatGPT-Her-
steller OpenAl mit bis zu 10 Milliarden US-Dollar
ausstatten. SAP will einen dreistelligen Millionenbetrag
in Generative Kl investieren, und das McKinsey Global
Institute (MGI) sieht den jahrlichen Produktivitatszu-
wachs durch die Technologie bei 2,4 bis 4,1 Billionen
Euro.

Spiegelbildlichdazu siehtsich Googlein seinemKern-
geschaftdurch den Erfolg von ChatGPT massiv gefahr-
detund rief Anfang des Jahres einen Alarm ,Code Red*
aus.

Aus europdischer Perspektive stellen sich hier wie auch
bei KI insgesamt Fragen der digitalen Souveranitéat:
Werden in Europa die notwendigen private und staatli-
chen Investitionen mobilisiert, um eigene Recheninfra-
strukturen und Kompetenzen aufzubauen und Képfe zu
halten? In welche Abhangigkeiten geraten européaische
Unternehmen und Institutionen durch aktuelle und
mogliche kunftige Geschaftsmodelle der grol3en Anbie-
ter Generativer Kl sowie durch méglicherweise vertrau-
liche Daten européaischer kommerzieller und privater
Nutzer, die als Prompts abflieBen? Welche Rolle kén-
nen deutsche und europdische Firmen wie Aleph Al-
pha, HuggingFace oder nyonic Al, Initiativen wie
OpenGPT-X und LEAM sowie Inkubatoren wie der Kl
Park spielen?

Diese Fragen sind dringlich, und der VDE steht zur Un-
terstitzung und zum neutralen Sparring dabei gerne
zur Verfugung.

(3) ChatGPT & Co.: Fahigkeiten und Unféhigkeiten

ChatGPT ist prominentestes Beispiel eines sogenann-
ten Sprachmodells (englisch,Large Language Model
(LLM)*), das in Sekundenbruchteilen beispielsweise den
Weltkrieg
brauchbare Website- und Marketingtexte formulieren,
positive oder negative Produktbewertungen schreiben,

zweiten in Versform zusammenfassen,

aktuelle Nachrichten kommentieren oder auch Neunt-
klasslern Schulvortrage tber Napoleon Bonaparte be-
reitstellen kann.

Zugrunde liegen kiinstliche neuronale Netzwerke, soge-
nannte Transformermodelle, die hocheffizient sprachli-
che Muster und Stile nachahmen. ChatGPT wurde mit
praktisch allen im Internet verfigbaren Texten trainiert
Ein Fokus liegt auf der Fahigkeit, die generierten Texte
aufgrund von Nutzerreaktionen anzupassen und weiter-
zuspinnen, so dass letztlich ein Dialog entstehen kann.
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Die nachstehende Tabelle gibteinen Uberblick tiber die tatsédchlichen Fahigkeiten als auch die Unfahigkeiten von

ChatGPT und &hnlichen Sprachmodellen:

ChatGPT und ahnliche Sprachmodelle kénnen ...

ChatGPT und &hnliche Sprachmodelle kénnen nicht ...

®m sprachlich korrekte, inhaltlich plausible und oft
nitzliche Inhalte in vorgegebener Lange als Ant-
wort auf umgangssprachliche Eingaben
(,Prompts“) generieren.

B mit fast beliebigen Themen umgehen.
B grol3e Textmengen inhaltlich zusammenfassen.

B aus Stichpunkten langere Texte erstellen, auch in
mehreren Varianten

® die produzierten Texte stilistischin jeder beliebigen
Form variieren.

® Hypothesen mit oft erstaunlich hoher Trefferquote
aufstellen.

B Texte inhaltlich in irgendeiner Weise verstehen.
B |ogisch und stringent denken.

B ein Bewusstsein entwickeln oder selbstandig Ziele

verfolgen.

m die inhaltliche Korrektheit und Qualitdt von Texten
garantieren, insbesondere nicht bei Fachthemen.

B Qutput produzieren, der sich ohne fachliche Priifung
und Uberarbeitung durch kompetente Personen nut-
zen lasst, insbesondere nicht in kritischen Anwen-
dungen.

m verlassliche Quellen fir Aussagen angeben und
wirdigen.

(4) Arbeitsmarktpolitische Implikationen

Wiejede disruptive Technologie wird Generative Kl die
Rolle menschlicher Arbeitskrafte in vielen Branchen
stark verdndern und teilweise ersetzen. So werden bei-
spielsweise Softwarehauser, Kundendienst-Call-Cen-
ter, Versicherungen, Personalvermittler, Ubersetzungs-
buros, Medienh&user, Handbuchautoren oder auch
Werbeagenturen unter Druck geraten. IBM, British Tel-
ecom und Axel-Springer haben bereits Stellenstrei-
chungen im Zusammenhang mit der verstarkten
Nutzung von ChatGPT ins Spiel gebracht.

Gleichwohl: Gerade in Deutschland hat die technolo-

giegetriebene Automatisierung vor allem in der

(5) Bildungspolitische Implikationen

Sprachverarbeitende KI-Modelle veranderndie Artund
Weise, wie gelernt und gelehrt wird. Schulerinnen und
Schiler nutzen ChatGPT, um Aufsatze schreiben zu
lassen, Referate zu skizzieren oder Texte zusammen-
zufassen. Studierende lassen sich bei Hausarbeiten
umfassend unterstitzen. Die Qualitat der Arbeiten
speistsich damitweniger aus erlerntem Wissen als viel-
mehr aus der Fahigkeit, dem Sprachmodell die richt-
gen Aufgaben zu stellen und dessen Antworten
nachzujustieren. Zugleich kdnnen Kl-generierte Texte
mit technischen Hilfsmitten nicht zuverléssig als solche
erkanntwerden. Auch Plagiatssoftware fallt aus, da es
sich gar nicht um Plagiate im engeren Sinne handelt

Industrie immer wieder die Wettbewerbsfahigkeit er-

héhtund dadurch unter dem Strich zu mehr statt weni-

ger Arbeitsplatzen gefiihrt. Dies istauch fir Generative
Kl zu erwarten, nicht zuletzt auch durch neue Syner-
gien zwischen Menschen und Maschinen: So kénnen
gualitativ hochwertige Fachtexte durch Fachleute und
KI-Systeme gemeinsam schneller formuliertwerden. Im
Pharmabereich kann Generative KI Kandidaten fir
wirksame Wirkstoffe zielgenau identifizieren, die dann
von Menschen wie bisher geprift werden. In der Soft-
wareentwicklung kann Generative Kl im Tandem mit
menschlichen Programmierern die Produktivitat stei-
gern.

Durch die Verfugbarkeit von ChatGPT und ahnlichen
Werkzeugen werden Prifungsformate, die sich auf das
eigensténdige Verfassen von Texten stitzen, grund-
satzlich in Frage gestellt.

Generative Kl kann auch in der Lehre unterstitzen, bei-
spielsweise bei der dialogischen Vermittlung von Lern-
inhalten durch Avatare auf individuell zugeschnittenem
Niveau. Aufgabe von Schulen und Hochschulenwirdes
sein, diese Formen der Zusammenarbeit zu trainieren.
Gleichzeitig wird zu klaren sein, inwieweit bestehende
Curriculaanzupassen und welche Fahigkeiten weniger
stark zu vermitteln sind.
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(6) Sicherheits- und gesellschaftspolitische Implikationen

Bei allem vorsichtigen Optimismus birgt Generative Kl
einige ernstzunehmende Gefahren, die bis hin zur Ge-
fahrdung unseres demokratischen Gemeinwesens
reichen und dringende politische Aufmerksamkeit
erfordern.

Mithilfe Generativer KI kénnen namlich auch ge-
falschte undirrefihrende Inhalte automatisiert und
zielgruppenspezifisch erstellt werden. Durch die
Kombination von Video, Audio, Bildern, Texten und
Dialogen kdnnen auRerdem nichtexistente ,,Perso-
nen“ in praktisch beliebiger Zahl vorgetauscht wer-
den. Internetforen und Social-Media-Kanéle lassensich
in volligneuem Ausmaf3 und neuer Qualitat mit solchen
Bots fluten. Gezielte Einflussnahmen wie seitlangerem
die Aktivitaten der russischen ,Internet Research
Agency“ (IRA) oder die Aktionen von Cambridge Ana
lyticain jingerer Zeitwerden beliebig skalierbar, einfa-
cher durchzufiihren und schwieriger abzuwehren,
insbesondere wenn sie mit ,Microtargeting“ kombiniert
sind.

Generative Kl dientin den Handen béswilliger politisch
oder kommerziell motivierter Akteure als Brandbe-
schleuniger fur Desinformationen und Fakes im digita-
len Raum und bedroht das demokratische
Gemeinwesen. Selbst abseits des gezielten Miss-
brauchs stellt sich die Frage, welche Folge das

sprunghafte Wachstumder Menge verfigbarer Inhalte
durch Generative KI haben wird, wahrend gleichzeitig
die menschliche Aufnahmekapazitéat gleichbleibt.

Zu den politischen Gefahren kommen au3erdem Be-
drohungen fir das Funktionieren unserer Wirt-
schaft:  Ein leichteres
Uberzeugend klingenden Bewertungen von Online-Ak-
tivitdten (z. B. fur Produkte, Dienstleistungen, Inhalte,
Dienstleistungsanbieter, Nutzer usw.) untergrabt so-
wohl den traditionellen Handel auf grof3en digitalen
Plattformen als auch die Sharing Economy und damit

immer Falschen von

ein entscheidendes Elementeiner nachhaltigeren Wirt-
schaft und Gesellschaft.

Kl-generierte Inhalte lassen sich nicht zuverléssig
von solchen unterscheiden, die Menschen erstellt
haben. Traditionelle Anséatze wie Faktenchecker oder
Plagiatssoftware sind weitgehend machtlos. Kenn-
zeichnungspflichten und Wasserzeichen sind kaum
durchsetzbar und zum Teil technisch gar nicht moglich,
insbesondere bei kiirzeren Texten und bei Mischfor-
men, in denen Kl-Outputnoch durch Menschen modifi-
ziert wurde. Auch die Hoffnung auf etwaige
Erkennungswerkzeugeistverfehlt. Insoweitsolche Er-
kennungswerkzeuge tberhaupt machbar sind, kdnnte
die Kl kurzfristig gezielt weitertrainiert werden, um sie
zu Uberlisten.

(7) Losungsweg des VDE: Infrastrukturen fir Vertrauen im digitalen Raum

Um die negativen Auswirkungen von Generativer Kil,
insbesondere die gesellschafts- und sicherheitspolit-
schen Implikationen, in den Griff zu bekommen, hatder
VDE bereits seit 2019 Loésungskonzepte entwickelt und
diese in Forschungs- und Pilotprojekten, in mehreren
Fachgesprachen und Fachkonferenzen gemeinsam mit
Bundesministerien sowie auf EU- und OECD-Ebene
validiert.

Im Mittelpunkt steht die Frage, wie es in Zeiten Gene-
rativer Kl, in der Inhalte und Personen nach Belieben
gefalschtwerden kénnen, mdglich bleibt, Vertrauen im
digitalen Raum zu schaffen. Denn ohne Vertrauen funk-
tionieren weder der politische Diskurs, noch der freie
Markt, noch unsere Medienlandschaft. Im Zentrum ste-
hen dabei Mechanismen und Infrastrukturen, mitdenen
sich die Vertrauenswirdigkeit und Urteilskraft von

Quellen von Informationen einschéatzen lasst. Dazu

gehort auch die Moglichkeit, Informationsquellen eine
Identitat zuschreiben zu kbnnen, ohne dass damit ein
Verlust von Privatsphare verbunden sein darf. Techni-
sche Lésungen existieren bereits, die nun jedoch aufin
der Breite umzusetzen und dabei prazise auf Nutzerbe-
dirfnisse und -verhalten zuzuschneiden sind.

In diesem Sinne baut der VDE gemeinsam mit Partnern
ein Trusted Information & Identity Lab (TIIL) auf — ein
deutsches und européisches Zentrum fir Forschung,
Entwicklung und praktische Pilotierung von Lésungen
rund um Vertrauen imdigitalen Raum. Zuden Losungs-
konzepten gehdren unter anderem sogenannte ,au-
thentische Pseudonyme* als Privatsphéare schitzende,
kontext-singulare Identitaten. Ubergreifendes Ziel ist
es, trotzaller Fakes ein vertrauensvolles, konstruktives,
sicheres und faires Zusammenleben imdigitalen Raum

zu ermdglichen.




VDE-Info

Aktivititen des VDE mit Partnern seit 2019
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Zuvor hat der VDE bereits gemeinsam mit dem Land
Hessen den ,Al Quality & Testing Hub® gegrindet
Seine Aufgabe ist es, die Qualitat von Kl-Systemen
messbar und prifbar zu machen und dazu Kompeten-
zen, Werkzeuge und Netzwerke aufzubauen. Ihm
kommt im Zeitalter von ChatGPT und Generativer Ki
diewichtige Rolle zu, die bisher nichtverlassliche Qua-
litat solcher Systeme so weitin den Griff zu bekommen,

Der VDE freut sich auf den weiteren Austausch mit
Stakeholdern aus der Politik auf Landes-, Bundes-
und europdischer Ebene, um Generative Kl aktiv,
vorausschauend und zukunftssicher zu gestalten.
Wie schon beim Thema KI-Ethik steht der VDE auch
bei Generativer Kl fir das Ziel, Bricken zwischen
Innovation und Verantwortung sowie zwischen
grundlegenden Prinzipien und deren praktischen

dass sich die vielfaltigen in diesem Papier skizzierten
positiven Anwendungen tatsachlich sicher umsetzen

Umsetzung zu schlagen.

lassen.

Uber den VDE

Der VDE, eineder gréRten Technologie-Organisationen Europas, stehtseitmehrals 130 Jahren fir Innovation und
technologischen Fortschritt. Als einzige Organisation weltweit vereint der VDE dabei Wissenschaft, Standardisie-
rung, Prifung, Zertifizierung und Anwendungsberatung unter einem Dach. Das VDE Zeichen gilt seit mehr als 100
Jahren als Synonym fiir h6chste Sicherheitsstandards und Verbraucherschutz.

Wir setzen uns ein fur die Forschungs- und Nachwuchs-
férderung und fir das lebenslange Lernen mit Weiterbil-
job“. Im VDE Netzwerk
engagieren sich Uiber 2.000 Mitarbeiter*innen an tber 60
Standorten weltweit, mehr als 100.000 ehrenamtliche Ex-

Ansprechpartner zum Thema Generative KiI:

dungsangeboten ,on the
Dr. Sebastian Hallensleben

Leiter Digitalisierung & Kiinstliche Intelligenz
perttinnen und rund 1.500 Unternehmen gestalten im
Netzwerk VDE einelebenswerte Zukunft: vernetzt, digital,
elektrisch. Wir gestalten die e-diale Zukunft.

Tel. +49 69 6308 305
sebastian.hallensleben @vde.com

Sitz des VDE (VDE Verband der Elektrotechnik Elektronik
Informationstechnik e.V.) ist Frankfurt am Main. Mehr In-
formationen unter www.vde.com

VDE Verband der
Elektrotechnik Elektronik Informationstechnik e.V.



mailto:sebastian.hallensleben@vde.com

